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VORWORT

Darf ich mir etwas winschen? Einen Brief an das Christkind, den
Weihnachtsmann oder die jeweilige Instanz fir ,Geschenke auf das
Fensterbrett legen"?

Vielen Dank.

Gleich nach Gesundheit, Glick und Freude finden sich auf meiner
Liste folgende Eintrage:

Ich mochte eine Informations- und Buchungsmaglichkeit, die fir
alle europaischen offentlichen Verkehrsmittel gilt. Egal ob Bahn,
Bus, U-Bahn oder Tram. Ein einziges elektronisches Ticket soll
mich vom Wiener Hauptbahnhof bis an den Strand von Limfjorden
in Danemark bringen.

Eine lange Fahrt, zugegebenermal3en. Genug Zeit, um die Aus-
sicht zu geniel3en, Zeitung zu lesen und von Zeit zu Zeit ein Nick-
erchen einzulegen. Naturlich mochte ich hin und wieder auch
online gehen. Das heif3t: Internetzugang in allen Verkehrsmitteln
sollte obligat sein.

Wenn ich schon online bin, mochte ich gerne den Stand meines
Bankkontos prifen und endlich den neuesten Krimi von Martin
Suter bestellen. Wie angenehm ware es, wenn ich mich mit meiner
elektronischen ID einloggen kdnnte? Ein einziger SchlUssel, der
viele Online-Portale 6ffnet!

Meine Fahrt nach Limfjorden ist momentan noch beruflich. Einen
Wohnsitz aufderhalb Osterreichs habe ich nicht, viele andere Euro-
paer jedoch schon. Fir ein fiktives Strandhduschen an der da-
nischen Kiste brauchte ich natirlich eine Hausratsversicherung.



Aber wahrscheinlich wird diese genau dann zugestellt, wenn ich
gerade nicht im Land bin, und vermodert bis zu meiner Rickkehr
im Postkasten. In Zukunft kdnnte dieselbe signierte Polizze als Di-
gitaldokument in meinem elektronischen Tresor landen.

Voraussetzung fir all diese Szenarien ist, dass sich einige helle K6-
pfe in Europa politisch durchsetzen konnen. Erst dann kann der
digitale Binnenmarkt in Europa und damit die Basisdienste fur
den elektronischen Geschaftsverkehr und digitalen Behordenweg
umgesetzt werden.

Die gute Nachricht: UnserKontinent befindetsichin einerdigitalen
Aufbruchsstimmung. Die Jahre des Jammerns Uber die Krise und
der standigen Gipfeltreffen ohne wirklichen Veranderungswillen
scheinen Uberwunden. Der 6. Mai 2015, als die Strategie zur
Verwirklichung des digitalen Binnenmarktes vorgestellt wurde,
konnte es in die europdischen Geschichtsbicher schaffen — alle
16 Initiativen, die nun in der Umsetzungsphase sind, beweisen in
ihrer inhaltlichen Universalitat, dass der ,Digital Single Market"
(DSM) konsequent zu Ende gedacht wurde und die EU kréftig in
die Hande spucken will.

Damit die gewinschten Prozesse europaweit einheitlich funktio-
nieren kénnen, missen alle EU-Mitgliedslander an einem Strang
ziehen. Bislang stand das Denken und Handeln in nationalen
»Schrebergarten" der Umsetzung des Traums einer europdischen
Digitalisierung noch im Weg.

Ein digitaler Binnenmarkt wird fUr einen kraftigen Wirtschaftsauf-
schwung sorgen und das Leben und Arbeiten der Birger in der EU
sehr erleichtern. Vereinfachungen und ein enormes Einsparungs-
potenzial gehen mit den digitalen Neuerungen einher, sowohl fir



uns Europaer als auch fir europaische Klein- und Mittelbetriebe.
Europa konnte wieder auf die Erfolgsspur zurickkehren, aus der
die Konkurrenz aus den USA und Asien unsere Gemeinschaft vor
einigen Jahren gekickt hat. ,Aus der Bahn geworfen" trifft es
noch besser.

Ich hoffe instandig, dass Europa einen digitalen Binnenmarkt ver-
wirklicht, deraufeinem starken Datenschutzundhohen Sicherheits-
und Qualitatsstandards basiert. Damit schaffen wir das notwendige
Vertrauen in digitale Sicherheit. Wir werden uns eine Umgebung
errichten, in der Daten durch VerschlUsselungstechnologien und
sichere Cloud-Ldsungen geschUtzt und verwaltet werden.

Wir konnen der Welt und uns zeigen, dass eine bessere
Wirtschafts- und Gesellschaftsordnung niemals nur aus
der Perspektive der Technologie allein betrachtet wer-
den darf, sondern immer auch einer philosophischen,
einer ethischen und sozioskonomischen Sicht bedarf.

Und, dass die Digitalisierung nicht eine fir viele Birger unerklar-
liche Randerscheinung ist, sondern uns mittlerweile schon voll im
Griff hat.

Umgekehrt muss es sein.

Deshalb ist dieses Buch entstanden.
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Europa und die USA kommunizieren schon seit iiber
hundert Jahren via Unterseekabel. In dieser Zeit
haben sich die Machtverhiltnisse allerdings um 180 Grad
gedreht: Hatten die Europider die Kabellegung initiiert,
sind es nun die Internet-Giganten aus Silicon Valley, die

den Datenfluss regieren.

WAS BISHER GESCHAH

Eine ultramoderne Farm gigantischen Ausmal3es. Fensterlos, von
monstrosen Kihlaggregaten belagert. Langsam wird der Be-
trachter rund um das Gebaude geleitet. Falls Visionen von anein-
ander gepferchten Tierkorpern aufflackern sollten — es ist noch
schlimmer. Unsere Daten schmoren hier, Privates, Geschéftliches,
Heikles und Vergessenes. Den wenigsten ist bewusst, dass jedes
Antippen der Computertastatur Spuren hinterlasst und den uner-
messlichen Schatz von Google und Co weiter wachsen lasst. Die
Datenmassen, Big Data, sind unbeschreiblich wertvoll fir Politik
und Wirtschaft. Und das Wihlen im Datenberg hat schwer ab-
sehbare Konsequenzen fir den Birger und die globale Okonomie.

Sieben solcher Datenspeicher betreibt Google in gottverlassenen
Gegenden der USA. Das ist der Stand von 2015, als der irische
Digitalkinstler John Gerrard sein Projekt ,Farm (Pryor Creek,
Oklahoma)" fertigstellt. Eigentlich hatte sich John Gerrard das
Endlager unserer virtuellen Aktionen gerne vor Ort angesehen,
was Google jedoch ablehnte. Also holte ersich Rat beider 6rtlichen
Polizei, die meinte': , All we can say, the air is free."



Von diesem Hinweis befligelt, fotografierte der Kinstler vom Heli-
kopter aus die Google-Data-Farm in Pryor Creek, Oklahoma, und
setzte die Bilder in seiner Wiener Werkstatt zu einer Videosimu-
lation zusammenz2.

Beim Anblick des sterilen Baus, der durchaus als Hochsicherheits-
gefdngnis zweitverwertet werden konnte, fallt es schwer zu begrei-
fen, dass dort individuelle Kommunikationsstrange und Daten, die
am Sofa, im Bus oder am Birocomputer entstanden sind, ohne Ab-
laufdatum aufbewahrt und streng gesichert werden wie ein Schatz.
Denn Daten sind das neue Gold, Nahrquelle fir Militar und Unter-
nehmen. Wertvolles Gut, das der Konsument leichten Herzens fir
ein paar Glasperlen in Form von ,Gratis"-Apps herschenkt. Oder,
wie John Gerrard das Daten-Lagerhaus in Pryor Creek beschreibt?:
,Eine Farm, die uns beim Konsumieren auffrisst."

Dieser Datenraub findet zwar immer starkeren Widerhall in den
Medien. Allerdings ist der Sprung vom Feuilleton ins allgemeine
Bewusstsein ein sehr weiter. Und das ist schlecht, denn der Auf-
prall kénnte sehr hart werden.

Was zum Beispiel bedeutet ,virtuell* fir den Durchschnittsver-
braucher? Handelt es sich um atherische Informationsstickchen,
luftig leicht wie Salzburger Nockerl, die schnell konsumiert
werden missen oder sonst in sich zusammenfallen?

Es ist nicht so, dass unsere Daten umherschweben
und sich irgendwann einmal aufl6sen.

Selbst wenn Informationen in einer sogenannten ,Wolke", englisch
Cloud, abgespeichert sind, bedeutet dies ganz simpel und prag-
matisch, dass Informationen als lange Reihen bindrer Codes*, als
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endlose Sequenzen aus Einsen und Nullen —Sie erinnern sich? —zu
Servern wandern, die nicht zu Hause oder in der Firma stehen.

Abb. 1: Die Familie Marie und Kasper mit Tochterchen Micke lebt in diesem Buch das neue, digitale Europa.
© Peter M. Hoffmann

Virtuell heif3t,,nicht physisch", aber wo genau die Grenze zu diesem
Zustandliegt, istbeinahe eine philosophische Frage. Beispielsweise
kann ein ungeschickt gesetzter Schiffsanker das Internet in weiten
Gebieten zum Stillstand bringen. Zahlreiche Glasfaserkabellei-
tungen verlaufen mittlerweile am Meeresgrund, dick gebindelt
und mit den notigen Schutzschichten umgeben, um Nasse, Salz
und sonstige Storfaktoren von den Schnellstraf3en® unseres Daten-
verkehrs fernzuhalten. Aber Unfélle passierenimmer wieder, wenn



eben Schiffsanker die Schutzhillen kappen oder Fischernetze an
den Kabeln zerren. Der Seeboden kann beben, und sogar Haie
sollen die Unterwasserverbindungen beizeiten mit Knabberzeug
verwechseln.

Die Verlegung solcher Unterseekabel ist eine teure Angelegenheit.
Die Kosten Ubernehmen jene Nationen, die Interesse an schnelleren
Datenverbindungen haben, zunehmend aber auch private Kon-
sortien. Rund ein Viertel des weltweiten Datenvolumens flief3t
schon durch private Netze, im transatlantischen Datenver-
kehr sind es nach Angaben des US-Marktforschungsinstituts
TeleGeography sogar 40 Prozent. Beispielsweise ist Google aktuell
an einer Verkabelung zwischen Japan und den USA beteiligt
(Projekt ,Faster")ésowie an einem weiteren Projekt, das eine neue
Schnellroute fir Daten zwischen USA und Brasilien schaffen wird.
Diese Initiative soll sich insgesamt mit 6o Millionen US-Dollar zu
Buche schlagen und wird eine Datendurchsatzrate von 64 TBit/s
bieten.” Natirlich hegt Google Absichten mit diesen Grof3investi-
tionen: Die Firma wird beziglich Bandbreiten, Nutzungsart sowie
Zugange einiges mitzureden haben.

Europa und die USA sind schon seit weit mehr als einem Jahr-
hundert Uber den Meeresboden miteinander verbunden.2 Wirde
man die vielen dort liegenden transatlantischen Telefonkabel, die
TATs, zueinerdickenKordelzusammendrehen, hielte mandie Aorta
desinternationalen Datenverkehrsin der Hand. Mehr als die Halfte
der1g Strange sind Koaxialkabel, alle anderen Leitungen bestehen
aus Glasfaseroptik, die gegeniber elektromagnetischen Impulsen
unempfindlich sind. Auf diese kostengewaltige Verkabelung wurde
Anfang der 1990er gewechselt, um die neuen Anspriche der
Online-Technologie zu bedienen. Aktuell sind zwei Glasfaserkabel
zwischen Europa und den USA in Betrieb: TAT 12-13 und TAT 14.
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Abb. 2: Unterwasserkabel weltweit, Kabeldaten von Greg Mahlknecht, 2015-07-21, Weltkarte: Openstreetmap
contributors

Quelle: https://upload.wikimedia.org/wikipedia/commons/8/8g/Submarine_cable_map_umap.png?uselang=de-at, abgerufen am
30.3.2016

Um bei der Metapher mit der Hauptschlagader zu bleiben: Wie
in einem Blutkreislauf geht der Datenfluss mittlerweile auch am
tiefen Meeresgrund in eine Richtung — und zwar aus Europa in die
USA. Und die Gadgets, welche diese Daten in Europa generieren,
haben mit 54 Prozent ihren Ursprung in den USA. Umgekehrt
finden nur vier Prozent europaischer Produkte ihre Anwendung
jenseits des Atlantiks.® Begonnen hat aber alles ganz anders.

Stefan Zweig, Schriftsteller, Portratist und einfihlsamer Chronist
des sterbenden k. und k.-Reiches (,,Die Welt von Gestern""), be-
schreibt, wie eine ,gigantische Nabelschnur" erstmals zwischen
der Nordwestkiste Irlands und Neufundland verlegt wird*:

Denn die ungefihren Kosten der Kabellegung sind so ziemlich das
einzige verldjf3liche Errechenbare bei diesem Beginnen. Fir die eigent-
liche technische Durchfihrung gibt es keinerlei Vorbild. In dhnlichen
Dimensionen ist im neunzehnten Jahrhundert noch nie gedacht und
geplant worden. [...] Aber man wagt’s! Tag und Nacht spinnen jetzt
die Fabriken, der ddmonische Willen dieses einen Menschen treibt alle



Rdder vorwdrts. Ganze Bergwerke von Eisen und Kupfer werden ver-
braucht fir diese eine Schnur, ganze Wilder von Gummibdumen
mUssen bluten, um die Guttaperchahiille zu schaffen auf so riesige
Distanz. Und nichts veranschaulicht sinnlicher die enormen Propor-
tionen der Unternehmung, als daf3 dreihundertsiebenundsechzig-
tausend Meilen einzelnen Drahtes in dieses eine Kabel versponnen
werden, dreizehnmalsoviel, als geniigte, dieganze Erdezuumspannen,
und genug, um in einer Linie die Erde mit dem Mond zu verbinden.
Seit dem Turmbau von Babel hat die Menschheit im technischen
Sinne nichts Grandioseres gewagt.

Dieser ,eine Mensch", den Zweig in ,Die Sternstunden der
Menschheit" erwahnt, ist Cyrus W. Field. Unter seiner Leitung wird
1857 erstmals versucht, ein Kabel am Atlantikboden zu verlegen.
Ein Monstervorhaben: Zwei extra fir die Materialmassen
umgebaute Schiffe, die ,Niagara" und die ,Agamemnon",
verlassen die gegenUberliegenden Kisten und rollen wahrend
ihres Ritts Uber die Wellen die Fracht langsam ab. Laut Plan
sollen sie sich in der Atlantikmitte treffen. Niemand weif3 Gber die
Meerestiefen Bescheid oder welchem Getier, welchem Gestein das
Kabelim finsteren Nass ausgesetzt sein wird. Aber so weit kommt
es vorerst ohnehin nicht, denn 6oo Kilometer Kabel springen
von der Winde und versinken im Meer.

Erst ein paar Wochen spater klappt es. Beim dritten Anlauf. Die
Enden der Kabel werden auf hoher See miteinander verspleif3t
und erste Versuche zeigen: Die elektronische Verbindung
funktioniert! Allerdings dauert es 16 Stunden, bis die aus 103
Wortern bestehende GrufRbotschaft von Kénigin Victoria an den
US-Prasidenten James Buchanan vollstandig Gbertragen worden
ist. Kein Vergleich zur vorhin erwahnten Datenrate von 60 Terabit
pro Sekunde, die ab 2016 durch die Glasfaserverbindung , Faster"
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zwischen den USA und Japan rasen werden. Einige Tage spater
funktioniert das bejubelte Kabelabenteuer des Cyrus W. Field
schon nicht mehr. Angeblich ist Rost am vorzeitigen Ende Schuld.
Es braucht noch einige Neuanlaufe, bis ab 1866 Telegramme ohne
Storung zwischen den Kontinenten hin- und hergehen.

Der Pioniergeist unter den teilnehmenden Personen war erstaun-
lich, und teilweise wurde damals der Grundstein fir so manches,
bis heute existierende, europdische Unternehmen gelegt. Field
selbst war erfolgreicher Papierfabrikant, der sich mit 34 Jahren
zur Ruhe gesetzt hatte und nach Abenteuern und Maglichkeiten
fir Investments suchte. Das Atlantikabenteuer kam ihm da
gerade recht.”?Der Deutsche Paul Julius Reuter baute daraufhin
die Biros seiner Nachrichtenagentur dort auf, wo die neuesten
Unterwasserkabel hinfGhrten — zuerst London, spdter New
York. Werner von Siemens war in die Herausforderungen des
Atlantikkabels involviert, ebenso der amerikanische Maler und
Hobby-Elektrotechniker Samuel Morse, der Physiker William
Thomson (spater: Lord Kelvin), der Chirurg und Hobby-Physiker
Edward O. W. Whitehouse. Ein bunter Haufen aus Praktikern,
Wissenschaftlern und Laien.

Die Vorteile aus den neuen Unterwasserkabeln zog damals vor
allem die europaische Seite, denn sowohl die irische als auch die
Kuste Neufundlands standen im Besitz Grof3britanniens. Die USA
erhielten allerdings ebenfalls das Recht, die neuen Verbindungen
gleichberechtigt zu nutzen. Die Briten versuchten mithilfe des
Kabels, ihre Kolonien zu kontrollieren, und die Amerikaner wollten
damit ihr eigenes, riesiges Land unter einen Hut bringen. Ein
Senatsmitglied sorgte sich allerdings: ,Beide Enden der Telegra-
fenlinie liegen in britischem Besitz. Welche Sicherheit haben wir,
dass wir die Verbindung im Falle eines Krieges genauso nutzen
konnen wie die Briten?"



Wie wir mittlerweile festgestellt haben: Diese Sorgen waren unbe-
grindet. Heute sind die Seekabel zur Einbahnstraf3e Richtung
Westen mutiert, wo Europas Daten in einem Silo wie jenem von
Googlein Oklahomalanden. Europaische Unternehmen, vorallem
im Informations- und Kommunikationsbereich, verlieren massiv
an Power, wahrenddessen das amerikanische Silicon Valley eine
unglaubliche Macht entwickelt hat und vor Innovationskraft und
Geld nur so strotzt. Der Einfluss aus dem Techno-Tal ist dabei, zur
echten Gefahr zu werden.

Innovation entsteht Gbrigens natirlich auch in Europa. Aber die
vielversprechendsten Pflanzchen werden von US-Firmen aufge-
kauft, bevor sie zur Bedrohung werden kdnnten. Und die Grinder
lassen es zu — kein Wunder, daheim wird das notige Risikokapital
einfach nicht bereitgestellt. Wer ,Osmos", das iPad-Spiel des
Jahres 2010, kennt, kann sich diesen Prozess in Begleitung
spharischer Kldange interaktiv vor Augen fihren: Werde zur
grofiten Blase, schlucke die Konkurrenz! Und, wie praktisch:

Abb. 3: Osmos — ,Werde der Gro3te" (Screenshot)
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Ab einer gewissen Dimension wird
die Anziehungskraft so grof3, dass sie die restliche
Umwelt ganz automatisch aufsaugt.

Aber das war doch nicht immer so. Was ist passiert, dass Europa
in der digitalen Globalwirtschaft derart abgefallen ist?



Auch wenn zu Beginn Zweifel bestanden hatten: Die
Internet-Industrie hat rasant an Fahrt aufgenommen.
Google, Facebook, Amazon zeigen, dass online
Milliarden zu verdienen sind. Gesetzgebungen bedeuten
den Branchengréflen wenig — selbstfahrende Autos, die
Besiedelung des Mars’ und ewiges Leben sind wichtiger.
Technologische Singularitit heifft das Stichwort, und
der Fortschritt ist bereits dabei, sich zu tiberschlagen.
Europa keucht den Entwicklungen hinterher und wird
durch  Ereignisse, wie der NSA-Abhorskandal,
zusitzlich gedemiitigt. Um sich ihre Machtposition zu
sichern, kaufen US-Firmen europiische Start-ups oder
Unternehmen in der Krise auf. Aber es keimt Hoffnung:
Einige Firmen lassen sich von den Machtgebirden aus
Ubersee nicht beeindrucken und weisen Europa als

Leuchttiirme in eine vielversprechende Richtung.

EISDECKE UBER EUROPA

Das Internet wird nicht mehr Einfluss haben auf die Wirtschaft als
das Faxgerdit.
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So prognostizierte Paul Krugman im Jahre 1998. Ein paar Jahre
spater kann man mit Bestimmtheit sagen, dass sich auch Nobel-
preistrager ordentlich tauschen konnen. Ein Blick ins Archiv der
«Suddeutsche Zeitung" zeigt, dass acht Jahre spdter in Sachen
Internet wieder Hoffnung keimte:

Die Gréf3e seiner Prophezeiung scheint ihm Angst zu machen. , Es
schmeckt nach New Economy", bremste sich vor wenigen Wochen
der Kommentator des Time-Magazin, bevor er dann doch Gas
gab: ,Aber es ist wahr: Wir stehen am Rand der kreativsten und
innovativsten Ara, die es jemals gab." Skeptiker behaupten, dass
die Vorhersage nicht nur nach New Economy schmeckt, sondern
wie der Internet-Hype der Neunziger-Jahre auch ergebnislos in
sich zusammenfallen wird. Vielleicht aber [...] behalten das Time-
Magazin und die anderen Freunde des sogenannten Web 2.0 recht,
wenn sie sagen: Im Internet entsteht gerade eine Bewegung, die
unsere Vorstellung von Fortschritt und Offentlichkeit und Publikum
nachhaltig verdndern wird.

2006 spielten die heutigen Internet-Giganten noch in der Kinder-
liga. Google fihlte sich von Myspace.com bedroht, damals gerade
von Rupert Murdoch um 580 Millionen Dollar Gbernommen (wer
kennt heute noch Myspace?), Facebook o6ffnete sich erstmals
Usern aufRerhalb der Ivy-League-Universitaten, und Twitter
steckte mitten in den Geburtswehen.



