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Vorwort

Dieses Buch beginnt mit einer Beobachtung, die ich zunächst für zwei getrennte
Beobachtungen hielt.

Die erste machte ich in meiner eigenen Arbeit. Ich bin seit über zwanzig Jah-
ren in der B2B-Software- und IT-Welt unterwegs, heute an der Schnittstelle von
Immobilienwirtschaft, Compliance und KI-Strategie – also in einem Geschäft,
das vollständig auf Expertise beruht. Und ich stellte fest, dass etwas nicht mehr
funktionierte, das jahrelang selbstverständlich funktioniert hatte: sich als der zu
zeigen, der mehr weiß. Der Kunde hatte die Antwort schon. Der Kollege hatte sie
auch. Was ich anzubieten hatte, war plötzlich nicht mehr knapp.

Die zweite Beobachtung kam von außen. Ich verfolgte die Berichterstattung über
hybride Bedrohungen – beschädigte Seekabel, Brandsätze in Frachtsendungen,
Drohnen über Flughäfen, Angriffe auf Zulieferer – und bemerkte, dass in dieser
gesamten Debatte eine Gruppe fehlte. Es ging um Staaten, um Militär, um kritische
Infrastruktur. Es ging nie um den Ingenieurbetrieb mit vierzig Mitarbeitern, obwohl
die Sicherheitsbehörden längst vor genau diesen Angriffen warnen und die Zahlen
eindeutig sind.

Eine Weile hielt ich das für zwei Themen. Bis mir auffiel, dass beide auf dieselbe
Ursache zurückgehen und dieselbe Antwort verlangen. Dieselbe Technologie, die
den Wissensvorsprung eingeebnet hat, hat den Angriff demokratisiert. Und was
gegen das eine hilft, hilft auch gegen das andere. Aus dieser Einsicht ist dieses
Buch entstanden.

Für wen es geschrieben ist
Für Unternehmerinnen und Unternehmer, deren Geschäft auf Können beruht:
Beratungen, Kanzleien, Ingenieurbüros, Makler, Agenturen, spezialisierte B2B-
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Dienstleister, produzierender Mittelstand mit Nischenwissen. Zehn bis zweihun-
dertfünfzig Mitarbeiter, keine eigene Sicherheitsabteilung, kein Stab für Strategie
– aber die volle Verantwortung.

Ich habe während des Schreibens einen Maßstab an jede Seite angelegt: Versteht
das ein zweiundfünfzigjähriger Geschäftsführer eines Ingenieurbüros in Linz ohne
IT-Hintergrund – und kann er am Montag etwas damit anfangen? Wo die Antwort
nein war, habe ich umgeschrieben.

Was dieses Buch nicht ist
Es ist kein Sicherheitshandbuch. Wer eine technische Anleitung zur Härtung seiner
Systeme sucht, findet dafür bessere Bücher, geschrieben von Spezialisten.

Es ist keine Rechtsberatung. Ich beschreibe, was die neue Regulierung von Ihnen
verlangt und warum sie Ihnen nützt – aber ob und wie sie für Ihr Unternehmen
gilt, klären Sie mit jemandem, der dafür haftet.

Es ist auch kein KI-Ratgeber. Sie werden hier keine Werkzeugvergleiche finden
und keine Anleitung, wie Sie Prozesse automatisieren. Davon gibt es genug, und
das meiste davon ist in einem Jahr veraltet.

Was Sie finden werden, ist eine unternehmerische Einordnung: Was hat sich ver-
ändert, was ist Ihr Geschäft heute noch wert, wer hat es darauf abgesehen – und
was tun Sie am Montag.

Wie Sie es benutzen
Jedes Kapitel endet gleich. Zuerst eine Inventur: fünf Fragen, die Sie schriftlich
und allein beantworten sollten. Sie sind unbequem gemeint. Danach eine Mon-
tagsmaßnahme: eine einzige Sache, die Sie in der kommenden Woche tun können,
meist in unter zwei Stunden und fast immer ohne Budget.

Wenn Sie das Buch von vorne nach hinten lesen, ergibt sich daraus ein vollständiger
Durchgang durch Ihr Unternehmen. Wenn Sie wenig Zeit haben, beginnen Sie mit
Kapitel 3 – dort steht, was Ihnen geblieben ist – und danach mit Kapitel 13, dem
Umsetzungsplan. Im Anhang finden Sie alle Vorlagen zum Kopieren.



Vorwort 3

Nehmen Sie sich vor allem die Inventuren ernsthaft vor. Der eigentliche Wert
dieses Buches liegt nicht in dem, was ich Ihnen erzähle, sondern in den Antworten,
die Sie sich selbst geben.

Ein Wort zur Tonlage
Ich habe versucht, weder zu beruhigen noch zu dramatisieren. Beides wäre un-
redlich. Die Lage ist ernst, aber sie ist nicht aussichtslos, und die wirksamsten
Gegenmaßnahmen sind erstaunlich unspektakulär und billig. Der wichtigste Satz
dieses ganzen Buches – dass Verwundbarkeit keine Schicksalsfrage ist, sondern
eine Bauentscheidung – ist deshalb kein rhetorischer Trost. Er ist das Ergebnis der
Recherche.

Sie werden nach der Lektüre nicht sicher sein. Niemand ist das. Aber Sie werden
schwerer zu bestehlen sein als die meisten – und Sie werden wissen, was Sie
eigentlich verkaufen.

Wien, im September 2026 Andreas Bauer




